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ТЕСТИРОВАНИЕ УРОВНЯ ЗАЩИЩЕННОСТИ ПОЧТОВЫХ СЕРВИСОВ 
ОТ СКАНИРОВАНИЯ ВНЕШНИХ E-MAIL ТРЕКЕРОВ 
В.В. Маликов, А.В. Макатерчик 
Возможности дистанционных сервисов на основе информационно-
коммуникационных технологий (ИКТ) позволяют существенно снизить издержки 
организаций при значительном росте качества/эффективности предоставляемых 
услуг/продуктов. Массовый переход на использование дистанционных сервисов 
на основе ИКТ позволил обеспечивать потребности граждан, а также изменил фокус 
внимания злоумышленников.  
Информация, полученная на основе технологий сканирования внешних e-mail 
трекеров может быть использована для проведения как легитимных, 
так и не легитимных операций.  
Авторами проведено исследование уровня эффективности защиты 4-х почтовых 
сервисов (gmail.com, yandex.by, tut.by, mail.ru) от технологий сканирования  
3-х внешних e-mail трекеров (mailtracking.com, didtheyreadit.com, getnotify.com). 
Проведенное авторами исследование осуществлялось строго в научных целях, его 
результаты не являются и не могут признаваться руководством к совершению каких-
либо противоправных действий (fair use/fair dealing). 
В ходе исследования оценивалась потенциальная возможность 
сканирования/извлечения информации по работе почтового сервиса на основе 
20 параметров/показателей, например, таких как: 
- дата и время каждого открытия/прочтения/переадресации письма; 
- IP-адреса/порты получателей письма, а также имя интернет-провайдера; 
- физическое местонахождение (город/страна) получателя (или его интернет-
провайдера); 
- переходы по URL-адресам вложений в письмо (дата/время/URL-адрес); 
- браузер/программное обеспечение электронного почтового сервиса, 
используемого получателем и т.д. 
Проведенное исследование показало, что из заданных 20 параметров / 
показателей сканирования / извлечения информации по работе почтового сервиса 
возможно верифицированное извлечение от 5 до 12 параметров/показателей.  
ЗАЩИТА РЕЧЕВОГО СИГНАЛА В РАДИОКАНАЛЕ 
А.И. Митюхин  
В работе рассматривается решение задачи технической зашиты сигнала речи 
в радиоканале с выбранным значением ширины полосы пропускания в сечении 
радиотракт –демодулятор. Анализируется технический метод, обеспечивающий 
энергетическую и структурную скрытность кодированного сигнала речи в специальных 
радиолиниях. Требование ограничения полосы частот радиолинии определяет 
минимальное значение ширины спектра модулирующего кода, вид ФМ-модуляции, 
значения нестабильности частот задающих кварцевых генераторов кодеков и несущего 
колебания. С учетом заданного технического ограничения, получения на выходе 
декодера необходимого значения вероятности ошибки на информационный бит 
или степени разборчивости речи, предлагаемая техническая защита речи реализуется 
на основе трех подходов: временного, спектрального и энергетического. Временная 
составляющая связана с уменьшением времени активного присутствия в радиоканале. 
В этом случае решение задачи радиоэлектронного обнаружения сигнала пассивными 
70 
средствами наблюдения и несанкционированный доступ к информации усложняется [1]. 
Начальный этап обработки включает в себя запись речи в реальном времени 
и разбиение полученного цифрового сигнала на последовательные фрагменты. 
Уменьшение времени передачи информации достигается за счет: проведения процесса 
декорреляции (эффективного спектрального и энтропийного кодирования) [2]; 
передачи предварительно записанных цифровых эквивалентов фрагментов речи 
с высокой скоростью. Энергетическая и структурная составляющие скрытности 
связаны с формированием несистематических слов низкоскоростного шумоподобного 
кода с изменяющимися через определенный временной интервал, задающими код, 
полиномами. В этом случае неопределенность относительно актуальной формы 
полинома, равномерное распределением энергии сигнала в полосе радиоканала 
приводит к уменьшению его спектральной плотности мощности и тем самым 
к энергетической и структурной скрытности передачи речи. Приводится оценка 
предельно возможного значения скорости передачи речи с заданным отношением 
сигнал/шум по мощности на выходе радиоканала. 
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ИССЛЕДОВАНИЕ ПРОЦЕССОВ ПЕРЕНОСА НОСИТЕЛЕЙ ЗАРЯДА 
В ГЕТЕРОСТРУКТУРНЫХ ПРИБОРАХ С ИСПОЛЬЗОВАНИЕМ ГРАФЕНА  
И ЕГО МОДИФИКАЦИЙ  
В.В. Муравьев, В.Н. Мищенко 
Рассмотрены вопросы моделирования процессов переноса носителей заряда 
в гетероструктурных приборах с использованием графена и его модификаций. Высокое 
значение подвижности электронов, высокая теплопроводность и ряд других 
положительных свойств делают графен перспективным материалом для использования 
в полупроводниковых приборах и микросхемах. Однако прямое использование графена 
в конструкциях полевых транзисторов и других приборов затруднено из-за ряда 
особенностей этого материала, главной из которых является отсутствие зазора между 
зоной проводимости и валентной зоной, что не позволяет реализовать эффективное 
переключение такого рода структур и способствует появлению ряда других 
отрицательных свойств. Для устранения отмеченных недостатков графена используется 
ряд способов коррекции его свойств, главные из которых заключаются в формировании 
гетероструктур, а также в создании модифицированных графеновых структур, когда 
в слой графена добавляются атомы других химических элементов, например, атомы 
водорода, фтора и т.д. Для анализа новых гетероструктурных приборов 
с использованием графена и атомов водорода и фтора выполнено моделирование 
их свойств из первых принципов (ab-initio) с применением программного комплекса 
Quantum Espresso. При моделировании в рамках теории функционала электронной 
плотности с использованием обменно-корреляционных функционалов вида PBE 
(Perdew-Burke-Ernzerhof) были получены значения основных электрофизических 
параметров исследуемых структур. Применение отмеченного подхода позволит создать 
полупроводниковые приборы с регулируемым зазором между зоной проводимости 
